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1 Pilohy

S.12_PP.09_PO1 Pkiklady moznych elektrickych zapojeni COV, UV, &erpacich stanic
pitné i odpadni vody, jimacich objektl (vrt() a vodojem (tyto pfiklady
jsou pravidelné aktualizovany zpravidla 1x ro¢né), TLP:GREEN

S.12_PP.09_P02 Standardni rozsah IP adres na objektu (pfiloha neni vefejné
dostupna, je k dispozici na vyzadani u vedouciho oddéleni fidicich
systému a telemetrie pro relevantni ucely), TLP:AMBER

S.12_ PP.09 P03 U Pravidla pro vyuziti SW GeoSCADA ve skupiné, TLP:AMBER

S.12 PP.09 P04 IT Konfigurace a nastaveni HW a SW GeoSCADA, TLP:RED

S.12 PP.09 P05 U Pravidla pro vyuziti SW RETOS ve skuping, TLP:AMBER

Pfilohy oznagené U jsou urCené pro bézné interni uzivatele Skupiny.
Prilohy oznacené IT jsou uréené pouze pro specialisty IT (Mateotech).

Umisténi_aktualnich prikladd _moznych elektrickych zapojeni — EasyArchiv_S¢EVK /
Technicka dokumentace / Priklady moznych elektrickych zapojeni, programy PLC a

vnéjsi vlivy TD

2 Ucel

Tento technicky standard bude v souladu s matefskou smérnici S.12 uplatiiovan pro zafizeni
jiz provozovana SeveroCeskymi vodovody a kanalizacemi, a.s., budovana &i obnovovana
SeveroCeskou vodarenskou spolecnosti a.s. nebo budovana dalSimi smluvnimi vlastniky nebo
jinymi investory vodohospodafské infrastruktury za predpokladu, Ze budou tato zafizeni
pfedavana do majetku €i najmu SeveroCeské vodarenské spole€nosti a.s. nebo dalSich
smluvnich vlastnik( vodohospodarské infrastruktury, a SeveroCeské vodovody a kanalizace,
a.s. je provozuji nebo provozovat budou.

Tento technicky standard se vydava za ulelem zabezpecleni jednotného technického
a konstrukéniho FeSeni elektrického zafizeni, automatizovaného systému Fizeni (ASR)
a zafizeni telemetrie (dalkovy pfenos dat) u vodohospodafskych staveb s viastnickou a
provozni strukturou uvedenou vyse v tomto ¢lanku.

3 Rozsah platnosti a souvisejici dokumentace

3.1 Rozsah platnosti

Tento dokument je zavazny pro vSechny spole€nosti skupiny Severo€eska voda. Zaméstnanci
téchto spolecnosti jsou povinni uplatiiovat jej v bézné praxi provozovani vodovodnich fadd
véetné vodarenskych objektd, jimiz jsou zejména stavby pro jimani vody, jeji Upravu a
shromazdovani, a kanalizaci v€etné objektd na kanalizaci a Cistiren odpadnich vod
(vodohospodarska infrastruktura), a dale pfi vyjadfovani k novym stavbam a rekonstrukcim
stavajici vodohospodarské infrastruktury, a pfi jejich pfebirani do majetku a/nebo provozovani.
Tento dokument je téz zavazny pro externi subjekty zajistujici vystavbu, obnovu nebo rozsireni
vodohospodarské infrastruktury za predpokladu platnosti vlastnické &i provozni struktury
uvedené vyse v €l. 2 a/nebo v matefské smérnici S.12.

Pfiklady moznych elektrickych zapojeni, které jsou uvedeny v pfiloze S.12_PP.09_P01 tohoto
standardu, jsou feSenim doporu¢enym.

Soucasti smlouvy investora a dodavatele technologie musi byt i odkaz na tento zavazny
dokument.
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3.2 Souvisejici interni dokumentace

Skupina

P12 Energeticka politika skupiny SeveroCeska voda

S.03 Politika fyzické bezpecnosti

S.04D Politika zvladani bezpecnostnich udalosti a incidentl Skupiny
S.05 Pfredprojektova pfiprava

S.07 Politika Fizeni zmén skupiny Severoeska voda

S.12BD Technicky standard VH zafizeni ve skupiné SeveroCeska voda
SVS

PP08 Nabyvani vodohospodarského majetku od akcionarl SVS a.s.
PP25 Nabyvani vodohospodaiského majetku od neakcionaru SVS a.s.
VP15 Smérnice k pfipravé a realizaci investic

SEVK, SES
S.HP.6.1.01_PP.02 D Revize, kontroly a zkouSky vyhrazenych technickych zafizeni a
odstranovani zavad z nich

S.PP.1.1.03 Sdileni informaci o vyjadfovani a zménach vodohospodaiské
infrastruktury

S.PP.1.3.01 Definice a nazvoslovi VHI véetné evidence v aplikacich
provozovatele

S.PP.6.0.01 Pfiprava a realizace oprav a investic na majetku SEVK a VHI ve
vlastnictvi a ngjmu SVS

S.RP.4.3.01D Systém bezpecéné prace Elektricka zafizeni

S.RP.4.7.01D Systém managementu hospodareni s energii

S.RP.4.7.01 PP.01D  Cinnost energetikd

Mateotech

Nejsou uvedeny.

Mateo Solutions
Nejsou uvedeny.

Mateo Komodity
Nejsou uvedeny.

3.2.1 Pracovni postupy souvisejici s predpisem
Skupina

S.12 PP.02B Technicky standard — Jimaci objekty vody

S.12 PP.03B  Technicky standard — Upravny pitné vody

S.12_PP.04 B  Technicky standard — Vodojemy a Cerpaci stanice pitné vody
S.12_PP.05B Technicky standard — Cistirny odpadnich vod a &erpaci stanice odpadnich

vod
S.12_PP.07 B Technicky standard — Obsah geodetické dokumentace
S.12_PP.11 B  Technicky standard — Standard fyzické bezpec¢nosti
3.2.2 Sablony a formulare

Nejsou uvedeny.
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S.12_PP.09 B D

Den/mésic/rok/vydani:
15/09/2026/1

TLP:GREEN

3.4 Souvisejici legislativa

3.4.1 Souvisejici pravni predpisy

Zakon €. 264/2025 Sb., o kybernetické bezpecnosti
Zakon €. 127/2005 Sb., o elektronickych komunikacich
Zakon ¢&. 283/2021 Sb., stavebni zakon

Vyhlaska €. 408/2025 Sb., o regulovanych sluzbach

Vyhlaska €. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby

v rezimu vysSich povinnosti

v

Vyhlaska €. 410/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby

v rezimu niz8ich povinnosti

Vyhlaska &. 334/2025 Sb., o Portalu Narodniho ufadu pro kybernetickou a informacni
bezpecnost a pozadavcich na nékteré ukony

Nafizeni Komise v pfenesené pravomoci (EU) 2022/30 ze dne 29. fijna 2021, kterym se
doplfuje smérnice Evropského parlamentu a Rady 2014/53/EU

3.4.2 Souvisejici technické normy

Nejsou uvedeny.

4 Definice pojmu a zkratky

4.1 Definice pojmu

Regulovana sluzba sluzba, o které rozhodl NUKIB na zakladé& splnéni podminek pro
registraci podle zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti;
seznam regulovanych sluzeb je k dispozici u manazera utvaru
bezpeCnosti SEVK nebo u manazera kybernetické bezpelnosti
skupiny Severo¢eska voda

Skupina skupina spole€nosti SVS, SEVK, S¢S, MT, MS, MK

4.2 Zkratky

ASR automatizovany systém Fizeni

BT (Bluetooth) systém bezdratového pfipojeni

cov gistirna odpadnich vod

DIS dispelersky informalni systém

EO ekvivalent obyvatel (napojeni na COV)

GSM/GPRS mobilni komunikaéni sit’ (kratké zpravy/data)

HMI (Human - Machine | rozhrani lovék—stroj, napf. klavesnice, dotykova obrazovka

Interface)

loT internet véci systémy bezdratového pfipojeni (dohledu)

MaR méfeni a regulace

MK Mateo Komodity a.s.

MS Mateo Solutions a.s.

MT Mateotech a.s.

NUKIB Narodni urad pro kybernetickou a informacni bezpecnost

oT operacni technologie k fizeni jednotlivych objektu

(074 oblastni zavod

PLC programovatelny logicky automat

PP pracovni postup

PS/OT pracovni skupina kybernetické bezpecnosti pro OT

TLP:GREEN
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PTR Provozné-technicky feditel (SEVK nebo SES podle plsobnosti)
PZS poplachovy zabezpeCovaci systém

RETOS dispecersky informacni systém

RS Fidici systém

RVKB fidici vybor kybernetické bezpelnosti skupiny Severofeska voda
SCADA systémy pro sbér dat, vizualizaci, pfip. dispeCerské Fizeni

S¢ES SeveroCeska servisni a.s.

S¢VK SeveroCeské vodovody a kanalizace, a.s.

SVS SeveroCeska vodarenska spolecnost a.s.

SwW software (programové vybaveni)

Telemetrie dalkovy pfenos dat

ucu Utvar centraini udrzby SES

uv Upravna vody

VHI vodohospodarska infrastruktura

VPN virtualni privatni sit

VSS (video surveillance | dohledovy video systém (dfive CCTV)

systém)

WIFI systém bezdratového pfipojeni

5 Rozdélovnik a seznameni s dokumentem

Seznameni s dokumentem:

S dokumentem budou seznameni zaméstnanci Skupiny dle kategorii vzdélavani:

SVS: vSichni zaméstnanci spolecnosti

SEVK, S€S: 11, 12.01, 12.02, 12.03, 12.04, 12.05, 12.1, 12.2, 18.7, 13.2, 13.4, 13.5, 13.7, 13.9,
16.4, 17.1, 19.6, 17.2, 17.3, 17.4, 17.5, 18.2, 19.1, 19.2, 19.3, 20.2, 130 a délnické
profese S¢S.

MT, MS, MK: vSichni zaméstnanci

Vedouci zaméstnanci spole€nosti do Urovné mistri a vSechny dal$i nedélnické profese jsou o

vydanych dokumentech informovani automaticky e-mailem z aplikace Knowee.

U délnickych profesi potvrzuji zaméstnanci seznameni pisemné, za coz je zodpovédny jejich

pfimy nadfizeny, u kterého jsou pisemné dokumenty s potvrzenim seznameni délnik(l ulozeny.

Odpovédnost za zménové | Funkce: manazer utvaru centralni

iy , . s Jméno: Pavel Pech
fizeni udrzby

6 Soupis zmén

Vydani ¢&. Datum Obsah

1 15.09.2026 |Novy dokument.

Technicky standard S.12_PP.09 B D nahrazuje pfedpis SEVK, SES
S.PP.1.1.01_P11 Technicky standard — zafizeni elektro, ASR a
telemetrie.

7 Odpovédnosti a pravomoci

Odpovédnosti a pravomoci jsou uvedeny v matefské smérnici S.12.
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8 Technicky standard zafizeni elektro, ASR a telemetrie
8.1 Obecné standardy elektro

Tyto technické standardy plati pro nova a rekonstruovana elektricka zafizeni v€etné zafizeni
ASR, telemetrie a hromosvodU. Technické standardy plati i pro opravy elektrickych zafizeni,
kde soucasti opravy je vyména rozvadéce. Priklady moznych elektrickych zapojeni, které jsou
uvedeny v pfiloze S.12_PP.09_PO01 tohoto standardu, jsou zde uvedeny jako doporucena
(preferovana) feSeni. Jina technicka feSeni je nutné projednat bez rozporu pfi pfipravé stavby
s provozovatelem SEVK a vlastnikem SVS.

Pro stavbu zdénych nebo plastovych pilifi elektrickych zafizeni a pro stavbu elektrickych
vedeni je nutno pozadat stavebni ufad o vydani povoleni zaméru. K Zadosti je nutno pfedloZit
dokumentaci a souhlas vlastnik( dot€enych pozemkd, pokud zadatel neni jejich vlastnikem. V
pfipadé oprav elektrickych zafizeni je nutno rozliSovat, zda je sou€asti oprava stavajiciho
pilife, & bude v ramci opravy vybudovan novy pilif. U opravy stavajiciho pilife (i budovani
nového pilife na stavajicim vyménovaném vedeni) se jedna o opravu na stavajicim vedeni
technické infrastruktury, jedna se tedy o ,drobnou stavbu® [viz pfiloha ¢.1, Drobna stavba, odr.
a), odst. 11), odst. 12), odst. 28) stavebniho zakona €. 283/2021 Sb.]. V ostatnich pfipadech
se jedna o ,jednoduchou stavbu“ vyzadujici povoleni stavebniho zdméru v souladu
se stavebnim zakonem ¢&. 283/2021 Sb. V pfipadé nejasnosti, je nutno pozadat pfislusny
stavebni Ufad o poskytnuti ,pfedbézné informace“ ke stavebnimu zaméru dle § 174
stavebniho zakona &. 283/2021 Sb.

Povoleni zaméru se nevyzaduje u drobnych staveb, tj. u vymény vedeni a siti technické
infrastruktury, pokud nedochazi k pFekroCeni hranice stavajiciho ochranného pasma
elektrického zafizeni nebo pokud dochazi k pfekroCeni hranice stavajiciho ochranného pasma
a je s vlastnikem dotéeného pozemku uzaviena smlouva o zfizeni vécného bfemene. BlizSi
podrobnosti jsou uvedeny v dokumentu S.PP.6.0.01 Pfiprava a realizace oprav a investic na
majetku SEVK a VHI ve vlastnictvi a najmu SVS.

Pokud se jedna o novy odbér elektrické energie nebo zvyseni rezervovaného pFikonu (zvyseni
hodnoty hlavniho jisti€e), je nutno podat k pfislusnému provozovateli distribu€ni soustavy
,Zadost o pfipojeni elektrického zafizeni k distribuéni soustavé®. Po kladném vyfizeni zadosti
je nutno uzavfit ,Smlouvu o pfipojeni“ a uhradit podil na opravnénych nakladech. Podani
zadosti, uzavieni smlouvy o pfipojeni a uhrazeni podilu na opravnénych nakladech zajisti na
pozadani pFislusny energetik SES. V pfipadé, Ze se jedna o majetek ciziho vlastnika prebirany
do provozovani, fidi se tento proces podle dokumentu S.PP.1.1.03 Sdileni informaci o
vyjadfovani a zménach vodohospodaiského majetku.

Pro montaz nového, rekonstruovaného nebo opravovaného elektrického zafizeni musi
byt pfedem vyhotovena ,Dokumentace pro provadéni stavby®, jejiz sou€asti jsou obvodova
schémata zapojeni vSech silovych a ovladacich obvodu, véetné obvodi MaR a telemetrie.
U novych nebo rekonstruovanych objektd zajisti navrh ureni vnéjSich vlivd projektant oboru
elektro. Protokol o uréeni vnéjsich vlivi u stavajicich objektl na vyZadani poskytne Utvar
centralni udrzby S¢S.

Podkladem pro vyhotoveni dokumentace COV, UV, &erpacich stanic pitné i odpadni vody,
jimacich objektu (vrtd) a vodojemu jsou piiklady moznych elektrickych zapojeni ve formatu
PDF, které na vyzadani poskytne Utvar centralni udrzby S¢S.

Vyhotovenou dokumentaci elektrického zafizeni pro provadéni stavby je nutno pred zahajenim
montaze zaslat Utvaru centralni udrzby SES k vyjadfeni.

Nové kabely uloZené v zemi musi byt geodeticky zaméfeny, geodeticka dokumentace musi
odpovidat Technickym standardm VHI ve smérnici S.12 Technicky standard VH staveb
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ve skupiné SeveroCeska voda a pracovnimu postupu S.12_PP.07 Technicky standard —
Obsah geodetické dokumentace.

Po dokonéeni montaze, rekonstrukce nebo opravy vyhrazeného elektrického zafizeni preda
dodavatel dokumentaci v elektronické podobé v souladu s dokumenty S.PP.1.1.03 Sdileni
informaci o vyjadfovani a zménach vodohospodarského majetku a S.PP.6.0.01 Pfiprava
a realizace oprav a investic na majetku SCVK a VHI ve vlastnictvi a ngjmu SVS a souvisejici
PP. Soucasti prlivodni dokumentace je mimo jiné:

o dokumentace provadéni stavby odpovidajici skute¢nému provedeni,

e licenéni prava na Fidici software ASR a zalohy zdrojovych kédi aplikaénich programd
vSech PLC a programovatelnych displeji v€etné kompletnich pfistupovych udaj
(jiména, hesla apod.); zdrojové kédy aplikacnich programd PLC a HMI budou piedany
objednavateli v aktualni verzi (posledni mozné) programovaciho prostfedi dostupného
na trhu k datu pfedani zaloh,

e u novych objektd nebo pfi zméné vyuziti objektl stavajicich Protokol o uréeni vnéjSich
vlivd,

e zprava o vychozi revizi elektrické instalace,

o U elektrického zafizeni I. tfidy s vyjimkou oprav, kde nedojde ke zméné jmenovitych
proudu jisticich prvkd silovych obvodu, ,Osvédéeni“ vydané Technickou inspekci
Ceské republiky,

e geodeticka dokumentace novych kabelu, ulozenych v zemi.

8.2 Technicky standard elektro

Elektroméroveé rozvadéce a rozvadéce technologie, s vyjimkou skfifiovych, musi byt z plastu
a nesmi byt modularniho provedeni. Nejmensi jmenovity proud jistiCe pfed elektromérem je 1x
20 A /B nebo 3x 20 A /B.

Rozvadéce umisténé na verfejné pfistupnych mistech nesmi mit volné pfistupné ovladaci
a signalizacni prvky.

Rozvadéce s vyjimkou elektromérovych umisténé ve zdénych pilifich nesmi byt zazdény,
ale musi byt umistény ve vyklenku s dvifky uzamykatelnymi visacim zamkem.

Pfed vSemi rozvadéci vEetné rozvadécu Cerpacich automatickych tlakovych stanic (ATS) musi
byt volny prostor o hloubce minimalné 800 mm s rovnou plochou (bez poklopl a bez potrubi)
k bezpeénému provadéni obsluhy a praci.

Popisy vSech ovladacu, signalek a zobrazeni programovatelnych displeji a displejl
frekvencCnich ménicu musi byt v Ceském jazyce.

Pfedrazené jisténi z dvodu selektivity musi byt vzdy nejméné o 1 stupen vysSsi.

Proudové chrani¢e musi byt typu ,A%, se IhGtou testovani minimalné 6 mésicu.

Kabely pro technologii musi byt uloZzeny v Zarové zinkovanych nebo nerezovych draténych

kabelovych Zlabech nebo v elektroinstalacnich trubkach z plastu, nesmi se pouzivat
elektroinstalacni listy.

U Cerpacich stanic odpadnich vod kabely od ¢erpadel standardni délky 10 m musi byt ulozeny
v ohebnych chrani¢kach a zapojeny pfimo do rozvadéce bez pouZiti pfechodovych krabic.
Pokud je pouziti pfechodovych krabic nutné, musi byt umistény na snadno pfistupnych
mistech.

Pro napajeni zafizeni PZS pro detekci vstupu do objektl, s vyjimkou Cerpacich stanic
odpadnich vod, musi byt v rozvadéci pfipravené samostatné jisténé vyvody: 1x 6 A /C pro PZS
a1x 10 A/C pro VSS. U rozvadécl technologie, umisténé ve zdénych nebo plastovych pilifich,

se pro signalizaci otevieni dvifek pilife instaluje dveini spinac.
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8.3 Technicky standard ASR

Typy PLC a displeju z diivodu standardizace a $koleni pracovnikti MaR u COV, UV, &erpacich
stanic pitné i odpadni vody, jimacich objektd (vrtd) a vodojema je doporuceno navrhovat podle
pfikladd moznych elektrickych zapojeni (Pfiloha S.12_PP.09_P01 Pfiklady moznych
elektrickych zapojeni COV, UV, &erpacich stanic pitné i odpadni vody, jimacich objektt (vrtd)
a vodojemu), které ve formatu PDF na vyzadani poskytne Utvar centralni adrzby S¢ES.

Pro ASR se pouziva napéti 24 V DC a vstupy/vystupy s pozitivni logikou (vstupy SINK, vystupy
SOURCE).

Pro méreni vysky hladiny vody a kalu se pouzivaji ultrazvukové nebo radarové hladinoméry s
vystupem 4-20 mA, Ize pouzit i tlakové snimace s vystupem 4...20 mA. Plovakové spinace se
pouzivaji pouze pro signalizaci horni havarijni hladiny.

Pro méfeni pratoku (s vyjimkou méfeni pratoku na odtoku COV) se pouzivaji prednostné
indukéni pratokoméry s napajenim 24 V DC.

Stykace se z divodu standardizace pouzivaji s civkou na napéti 230 V AC.
Do PLC se standardné zapoijuji tyto vstupni signaly:

e u motory signaly AUTOMAT (DALKOVE), CHOD, PORUCHA,

e u servopohonu, které nejsou fizeny komunikacni linkou, signaly AUTOMAT
(DALKOVE), ZAVREN, OTEVREN, PORUCHA a u regula¢nich servopohonu i
POLOHA (analogovy vstup 4-20 mA),

e povinné ze vSech méfidel s vlivem na technologicky proces.

ASR po obnoveni vypadku napajeni musi automaticky obnovit provoz zafizeni bez zasahu
obsluhy. Pro nouzové zastaveni a pro nouzové vypnuti se nesmi pouzivat podpétové spousté.

Musi byt umoznéno ruéni zapnuti motor a ovladani servopohonu i pfi poruse PLC nebo pfi
porude ovladaciho displeje.

Pro komunikaci RS je zakazano pouzivat WIFI, loT a jiné bezdratové technologie.

8.4 Technicky standard pro vzdalené prenosy

Vzdalené prenosy probihaji skrze zafizeni, ktera pfenasi data uvnitf Skupiny na vzdalené
lokality nebo externim firmam.

Data uvniti Skupiny obvykle slouzi pro Fizeni provozu, informace o poruchach (RETOS —
dispecersky informacni systém), pfipadné k jejich sbéru.

U externich firem muze jit o pfFistup do Fidicich systém( nebo konkrétnich zafizeni z dGvodu
sledovani provozu (vzdaleny dohled pro ucely udrzby).

DalSim divodem mohou byt data ukladana do cloudu, ktera jsou Skupiné poskytovana zpét
napf. formou aplikace v mobilnim telefonu.

Technika pfenosu dat muze byt zcela libovolna, napf. modem, radio, GSM/GPRS (SIM), WIFI,
BT, v€etné loT (LoRa, Sigfox, NB — loT, RFID, NFC), atd.

Za ucelem vyhodnoceni rizik a nasledného stanoveni technického standardu pro vzdalené
pfenosy je nutné stanovit miru ovlivnéni regulovanych sluzeb (viz bod 4.1 — Definice pojmu).
Mira ovlivnéni se posuzuje z hlediska dostupnosti, duvérnosti, integrity a rizika ztraty
pfenaSenych dat a informaci. Pro tento Ucel je vypracovana nasledujici tabulka s popisem
kritérii:
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Tabulka 1

Mira ovlivnéni

Popis kritérii

Nizka Technologicky celek je zcela nezavisly a zadnym zpusobem neovliviiuje regulované
sluzby.
Stredni Technologicky celek mlze okrajove ovlivnit regulované sluzby. Okrajové ovlivnéni Ize

vysvétlit jako nepfimy vliv dopadu posuzovaného technologického celku, napf: teplota
objektu mlze zapfi€init nestabilni stav Fidicich ¢lenl regulovanych sluzeb, teplota
objektu muze vést k zamrznuti nékterych technologii pro regulované sluzby apod.

Technologicky celek muze pfimo ovlivnit provoz regulovanych sluzeb a mlze vést k
jejich ztraté. Pfimym ovlivnénim se rozumi napf: vlivem vypadku technologického celku
neni mozna dodavka tepla pro provoz regulované sluzby, vlivem chybného
vyhodnoceni stavu dojde k odstaveni regulované sluzby apod.

Technologicky celek je pfimou soucasti provozu regulovanych sluzeb, napf. Cerpadla

pro zasobovani pitné vody, €erpadla pro odvod odpadni vody apod.

8.4.1 SW RETOS - dispecersky informacéni systém (DIS)

Jedna se o dohledovy fidici systém pro dispecerské fizeni VHI. Pro dalkovy pfenos dat v
dispecerském informacnim systému se pouziva radiova sit na pronajatych kmitoctech v
pasmu 150...152 MHz a 400...410 MHz.

V soudasné dobé je na objektech COV, CSOV a UV pouzivan ptenos pfes GSM nebo VPN.
Pozadavky na jiny zplGsob dalkového prenosu se Fidi bodem 8.4.6 Vzdalena pfipojeni u
novych/ zrekonstruovanych technologii.

Typy radiostanic, anténnich systému a radiovych modem@ u COV, UV, &erpacich stanic pitné
i odpadni vody, jimacich objektu (vrtll) a vodojem( je doporuéeno navrhovat podle pfikladu
moznych elektrickych zapojeni (Pfiloha S.12_PP.09_P01 Pfiklady moznych elektrickych
zapojeni COV, UV, &erpacich stanic pitné i odpadni vody, jimacich objekt( (vrtd) a vodojem(),
které ve formatu PDF na vyzadani poskytne utvar centralni udrzby S¢S.

Umisténi anténniho stozaru a pouzity kmitoCet je nutno pfedem projednat a odsouhlasit
pracovnikem Utvaru centralni udrzby S¢S — specialistou telemetrie.

Radiostanice a radiové modemy musi mit zalohované napajeni 13,8 V DC z dlivodu pfenosu
informace o vypadku napajeni objektu.

Ugel vyuziti systétmu RETOS a zakladni uZivatelské informace jsou uvedeny v priloze
S.12_PP.09_P05 U Pravidla pro vyuziti SW RETOS ve Skupiné.

Dokumentace konfigurace a nastaveni HW a SW dispeCerského Fidiciho systému je dostupna
na vyzadani po schvaleni feditelem spolecnosti Mateotech a.s., kontakt: vedouci oddéleni
spravy infrastruktury.

Dokumentace konfigurace a nastaveni HW a SW OT technologii nad ramec tohoto standardu
je dostupna na vyzadani po schvaleni manazerem UCU spolecnosti SES, kontakt: vedouci
oddéleni Fidicich systémU a telemetrie.

8.4.2 SW GeoSCADA - systém pro technology a provozni pracovniky
Pro dalkovy pfenos dat v technologickém SCADA systému se pouziva VPN nebo GSM sit.

Zafizeni pro dalkovy pfenos dat, které obsahuje rozvadé¢ Rack s routerem, SCADAPackem
a externi GSM anténou umisténou na vnéjsi sténé objektu, instaluje a provozuje firma
Mateotech a.s.
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Pro pfipojeni zafizeni pro dalkovy pfenos dat musi byt v rozvadéci MaR (,DT*) pfipraven vyvod
230 V AC samostatné jistény jistiCem 10 A/C a volny port Ethernet RJ45 s komunikaci Modbus
TCP/IP.

Nasazovani a provoz GeoSCADY je upraven v pfilohach S.12_PP.09 P03 U Pravidla pro
vyuziti SW GeoSCADA ve Skupiné a S.12_PP.09_P04 IT Konfigurace a nastaveni HW a SW
GeoSCADA.

8.4.3 Vzdalena pripojeni mimo technicky standard telemetrie
a GeoSCADU - ostatni vzdalena pripojeni

Ostatni vzdalena pfipojeni se zfizuji za ucelem oZivovani nové/zrekonstruovane technologie,
pro doplnéni/ aktualizaci SW pro ASR a vizualizaci nebo pro G&ely vzdaleného dohledu
a servisu. V pfipadé, Ze vyvstal poZzadavek na vzdalené pfipojeni do technologie VHI, je nutné
se fidit nize uvedenymi zavaznymi pokyny.

Na zakladé vyzvy Zadatele (projektant, tvirce 1Z, odpovédna osoba za provoz objektu atd.)
provede povéfena osoba spole¢nosti Mateotech a.s. technické Setfeni na misté a rozhodne,
zda je mozné pripojeni technicky provést. Pivodce zmény bude vzdy postupovat dle pravidel
pro zménoveé Fizeni. Po souhlasu dotCenych garantu aktiv dle pravidel pro zménové fizeni
zajisti pracovnik spole¢nosti Mateotech a.s. vybudovani technické infrastruktury pro vzdalené
pfipojeni a uzavieni smlouvy o vzdaleném pfipojeni mezi dodavatelem a spoleCnosti
Mateotech a.s. O zahdjeni provozu vzdaleného pfipojeni bude pracovnik spoleénosti
Mateotech a.s. informovat kliCového uzZivatele a osoby odpovédné za objekt dle pravidel pro
zménove fizeni.

Vzdalené pfipojeni k OT prvkim pro ucCely servisu je realizovano pomoci virtualnich
inZenyrskych stanic. K inZenyrské stanici se dodavatel pfipojuje pomoci protokolu
RDP (vzdalena plocha) skrze VPN pfipojeni spole€nosti Mateotech a.s.

InZenyrska stanice je vybavena potfebnym SW pro servis OT prvkl a pfisluSnymi licencemi.
Cinnost na inZzenyrskych stanicich je monitorovana. Dodavatel se pomoci nainstalovaného SW
po dohodé s odpovédnou osobou za technologicky objekt pfipoji na konkrétni OT prvek a
provede pozadovany servisni zasah.

PFfenos souboru pro ucely zalohy je zajistén pomoci file serveru.
Vystavbu infrastruktury pro vzdalené pfipojeni zajistuje spoleCnost Mateotech a.s.

Organizaci vzdaleného pfipojeni za uCelem servisniho zasahu zajiStuje pouze oddéleni
Fidicich systém(i (RS) a telemetrie ve spolupraci s manazerem provozu Udrzby a dopravy
pfislusného OZ na zakladé pozadavku provozniho pracovnika na provedeni zasahu, ktery
neni schopna zajistit interni adrzba. Jedna se predevSim o definovani:

dodavatele vzdaleného servisniho zasahu,

zarizeni, ke kterému bude udélen pfistup,

upfesnéni rozsahu zasahu,

nastaveni pfesného €asu zahgjeni a ukonéeni vzdaleného pfipojeni,

provedeni kontroly po provedeném zasahu ve spolupraci s provoznim pracovnikem
(zadatelem),

e odsouhlaseni provedeného zasahu.

Na organizaci provozu vzdaleného pfipojeni musi byt jesté uzaviena smlouva mezi
poskytovatelem vzdaleného servisu (dohledu) a Zadatelem (SES, SEVK). Smlouva musi
jednoznacné definovat podminky, za kterych bude poskytovateli umoznéno vzdalené
pfipojeni, pfedevsim bude uvedeno:
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e odpovédna osoba objednatele (pracovnik oddéleni RS a telemetrie a manazer udrzby
a dopravy),

odpovédna osoba dodavatele (pracovnik, ktery se k technologii pfipojuje),

zafizeni nebo lokality, ke kterym muaze byt pfistup udélen,

zpusob predani informaci o zahajeni a ukonéeni pfipojeni,

zpusob kontroly provedeného zasahu a jeho odsouhlaseni objednatelem.

Pokud neni mozné z technickych davodi vybudovat toto pfipojeni, je mozné udélit z vaznych
dlvodl vyjimku z tohoto pravidla podle bodu Homologacni proces zafizeni se vzdalenou
komunikaci mimo infrastrukturu Skupiny. Vyjimku Ize udélit pouze pro nizkou a stfedni miru
ovlivnéni dle Tabulka 1 v bodé& 8.4. Pro vysokou a kritickou miru ovlivnéni nejsou vyjimky
povoleny mimo pfipady uvedené v bodé 8.4.6.1.

Veskera zafizeni stran se vzdalenou komunikaci mimo infrastrukturu Skupiny musi byt fadné
homologovana a evidovana v SW Korund+/TIS oddélenim Fidicich systém0( a telemetrie v
souladu s body 8.4.4 a 8.4.5. Ta zafizeni, ktera nejsou Fadné homologovana a evidovana v SW
Korund+/TIS, musi byt viditelné oznagena Stitky uréenymi pro inventurni proces a naslednou
homologaci takovych zafizeni.

Do této kategorie patfi veSkera cloudova a loT feSeni tfetich stran.

Pripojovani Skupinou neschvalenych vzdalené komunikujicich zarizeni tretich stran
a jejich_pripojovani_do RS VHI technologii Skupiny je ptisné zakazano z diivodu
vyznamnych rizik spojenych s moznymi neopravnénymi pristupy a jejich zneuzitim!

Za instalaci neschvaleného zarizeni nese veskerou odpovédnost zaméstnanec, ktery
instalaci umozni.

8.4.4 Evidence zarizeni se vzdalenou komunikaci mimo infrastrukturu
Skupiny

V souvislosti s naplfiovanim pozadavkl zakona o kybernetické bezpecnosti musi mit Skupina
kompletni pfehled o vSech vzdalené komunikujicich zafizenich. Tato zafizeni proto musi byt
evidovana v SW Korund+/TIS v€etné pfedepsanych parametr(.

Pokud bude nalezeno zafizeni, které neni evidovano v SW Korund+/TIS, je nalezce povinen
neprodlené informovat o nalezu vedouciho oddéleni RS a telemetrie.

8.4.5 Homologaéni proces zafizeni se vzdalenou komunikaci mimo
infrastrukturu Skupiny

Pro veSkera zafizeni komunikujici mimo infrastrukturu Skupiny plati povinnost jejich
homologace — ovéreni shody s internimi a externimi predpisy a technologickymi standardy
platnymi v prostfedi Skupiny. Homologaci zafizeni zajiStuje oddéleni RS a telemetrie na
zakladé zjisténi takového zafizeni ve VHI Skupiny a podnétd odpovédnych pracovniku
Skupiny pfi pozadavcich na vystavbu, provoz, udrzbu a obnovu VHI technologii Skupiny.
Homologaci nebo vyjimku z homologace udéluje pouze prislusny PTR na zakladé doporuceni
oddéleni RS a telemetrie po projednani v RVKB Skupiny. Soucasti homologace zafizeni jsou
vzdy informace o povolenych zplUsobech uziti a zapojeni takovych zafizeni v podminkach
Skupiny.
Soucasti homologaéniho procesu je mimo jiné i zjistovani:
e zplsobu pripojeni komunikujicich technologickych celkd (zafizeni) k RS Skupiny
dodavatelem; pokud je poZadovano sdileni dat z takového zafizeni, je nutné binarni
signaly oddélit na vstupnich relé a analogové veli€iny vycitat pfimo pomoci proudovych
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smycek; stejny princip musi byt pouzit v pfipadé pozadavku povelovani nebo
nastavovani hodnoty,

e souladu s podminkami technického standardu Skupiny u vSech komunikaénich
zafizeni,

e jednoznacné identifikace a evidence téchto zafizeni v technickém informacnim
systému Skupiny,

e aktualnosti seznamu osob dodavatele pfistupujicich (mimo Skupinu) s telefonnim
kontaktem,

o dodrzovani principu jednoznacné identifikace osoby, ktera k zafizeni pfistupuje
(pFistupy jsou vazany na konkrétni osoby),

e hlaseni bezpecnostnich incidentd zjisténych dodavatelem,

e platnosti a aktualnosti smlouvy uzaviené s dodavatelem s uvedenymi podminkami
a pfipadnymi sankcemi pfi zpisobené skodé Skupiné,

e zda existuje moznost domluvit s dodavatelem pfipojeni ve spravé Skupiny, pak tento
zpUsob preferovat.

Pouze homologovana a evidovana zafizeni jsou povazovana za zpusobila pro trvaly provoz
v fidicich systémech Skupiny.

Homologace a vyjimky jsou evidovany v SW Korund+/TIS, jako jeden z parametr( zafizeni.

8.4.6 Vzdalena pripojeni u novych/ zrekonstruovanych technologii

Ve fazi projektu musi projektant provérit, ktera technologie bude vyzadovat vzdaleny pfistup.
Pokud takova technologie bude pro novou investici vyZzadovana, musi projektant provéfit
u spole¢nosti Mateotech a.s. technické moznosti pfipojeni. Soucasti technické zpravy
k projektu musi byt i jednoznaéné definovany systém vzdaleného pfipojeni v souladu
s dokumenty S.PP.1.1.03 Sdileni informaci o vyjadfovani a zménach vodohospodaiského
majetku a S.PP.6.0.01 Pfiprava a realizace oprav a investic na majetku SEVK a VHI
ve vlastnictvi a najmu SVS a souvisejici PP.

8.4.6.1 Docasna vzdalena pFipojeni pro zprovoznéni novych/
zrekonstruovanych technologii

Pro ucely zprovoznéni novych/ zrekonstruovanych technologii se umozriuje zfizovat do€asna
vzdalena pfipojeni dodavatell technologii za nize uvedenych podminek.

U novych objektl, resp. rekonstrukci technologii objektd mimo provoz, je povoleno vyuziti
libovolné technologie vzdaleného pfipojeni. Dodavatel tim neni zbaven informacni povinnosti
vuci odpovédnym osobam Skupiny za realizaci stavby.

V pfipadé, Ze rekonstrukce technologie probiha za provozu, je nutné vzdalené pfipojeni
provozovat pouze na infrastruktufe spoleCnosti Mateotech a.s. (viz 8.4.3) nebo zajistit
absolutni oddéleni nové/ rekonstruované komunikaéni sit€¢ od souasné provozované
infrastruktury. Jina varianta se nepfipousti.

Pfipojeni dodavatele je nutné fyzicky odstranit nejpozdéji v okamziku pfedani technologie
do provozu.

O zahajeni a ukon&eni provozu do¢asného vzdaleného pfipojeni dodavatel ihned prokazatelné
informuje vedouciho oddéleni Fidicich systém( a telemetrie na strané investora a osobu
odpovédnou za provoz objektu.
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8.4.6.2 Trvala vzdalena pripojeni pro ucely servisu/ dohledu nad technologii

Vzdalena pfipojeni u novych/zrekonstruovanych technologii, ktera jsou popsana v bodé
8.4.3, je mozné provozovat pouze na infrastruktufe spole€nosti Mateotech a.s. a s uzavienou
smlouvou na vzdalené pfipojeni.

Vyjimku z tohoto pravidla Ize udélit pouze v pfipadé, kdy bude instalovana technologie
izolovana od hlavniho systému fizeni OT.

U stavajicich technologii se v pfipadé potieby vzdaleného pfipojeni pro servisni u€ely osoba
odpovédna za dany objekt (mistr provozu) obrati s timto poZzadavkem na IT Helpdesk Skupiny
a dale se postupuje v souladu s bodem 8.4.3.

Pokud neni mozné z technickych diavodu u stavajicich technologii toto pfipojeni vybudovat,
je mozné vzdalené& pfipojit pouze zafizeni, ktera nejsou propojena do RS, pfip. Ize udélit
z vaznych ddvodu vyjimku z tohoto pravidla, kterou povoluje pFislusny PTR, a to pouze
v souladu s ustanovenim bodu 8.4.3.
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9 Seznameni délnickych profesi s dokumentem

Zameéstnancum v délnickych profesich
k seznameni predklada

jméno mistra €i jiného zaméstnance, ktery
dokument k seznameni predklada

Organizacni jednotky

seznam organizaCnich jednotek, do kterych
jsou seznamovani zameéstnanci zafazeni

Zpusob seznameni

vytistény dokument, elektronicky, ...

Seznam zaméstnancu v délnickych profesich seznamenych s dokumentem:

Osobni Cislo Jméno Prijmeni

Podpis Datum
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